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Erstellung und Uberpriifung von Sicherheitskonzepten fiir Biiros, Gebdude und
Liegenschaften

Sicherheitskonzepte sind wesentlicher Bestandteil der Unternehmens- und Gebaudesicherheit. Ob
fiir einzelne Raume, Etagen, ganze Gebadude oder das Firmengeldnde — wir orientieren uns an lhrem
Bedarf, an lhrer Wertschopfungskette. Und da unser Geschaft nicht die Bereitstellung von
Wachleuten ist, bekommen Sie nur so viel Sicherheit, wie Sie wirklich bendtigen. Unsere
Sicherheitskonzepte zeichnen sich durch eine strukturierte Vorgehensweise aus: Von der
Bestimmung der Schutzziele Uber die Entwicklung von MalBnahmen bis zur Bewertung des
Restrisikos.

Wir koénnen lhr bestehendes Sicherheitskonzept auf Wirksamkeit Uberprifen und Alternativen
aufzeigen. Haben Sie ein erhohtes Sicherheitsbediirfnis oder wollen Sie Ihre Kosten optimieren? Im
Idealfall geht beides! Kontaktieren Sie uns und wir vereinbaren einen ersten Termin zum
Kennenlernen.

Sie benotigen ein Sicherheitskonzept fiir lhre Gebdaude? Dann empfehlen wir Ihnen, diese Ratschlage
zu befolgen:

10 Grundsatze zur Erstellung eines Sicherheitskonzepts

e Legen Sie Schutzziele auf Basis der Risikoermittlung fest

e Priorisieren Sie praventive MalRnahmen hoher als Detektion
e Planen Sie SicherheitsmalBnahmen moglichst frihzeitig

e Konzeptionieren Sie gleichwertige MaRnahmen

e Achten Sie auf Konsistenz im Sicherheitskonzept

e Staffeln Sie die SicherheitsmalRnahmen

e Reduzieren Sie physische AuRenbeziehungen

e Achten Sie auf Wirtschaftlichkeit

e Legen Sie Wert auf Praktikabilitat und Akzeptanz

e Antizipieren Sie Entwicklungen

Auch wir folgen diesen Regeln bei der Erstellung von Gebaudesicherheitskonzepten. Aus den
Erfahrungen mit unseren Kunden haben wir darliber hinaus einen Leitfaden entwickelt. Nach diesem
,Best Practice” Muster erstellen wir in enger Abstimmung mit Ihnen lhr malRgeschneidertes
Sicherheitskonzept fiir Inre Gebadudesicherheit. Haben Sie mehrere Standorte oder Liegenschaften?
Dann empfehlen wir eine einheitliche Vorgehensweise fir alle Sicherheitskonzepte — das spart
Kosten bei der Erstellung und reduziert die Aufwande im Betrieb.
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Wollen Sie ein Sicherheitskonzept erstellen? Dann folgen Sie diesem Leitfaden fiir die Erstellung
eines Gebadudesicherheitskonzepts:

1. Schutzbedarfsanalyse

Am Anfang jedes Sicherheitskonzeptes stellt sich die Frage nach dem Schutzbedarf — was soll
geschitzt werden? Hierflir bietet sich ein Workshop an, in dem wir lhre Schutz- und Sicherheits-
Bediirfnisse analysieren. Ublicherweise sind die zu schiitzenden Werte folgenden Beispielen
zuzuordnen:

e Personen (Mitarbeiter, Kunden, Besucher)

e Materielle Werte (Wirtschaftsgiiter, Vermogen)

e Immaterielle Werte (Image, Mitarbeiter- / Kundenzufriedenheit)
e Informationen (Know-how)

e Geschaftsprozesse (Betriebsablaufe)

2. Bedrohungsanalyse

Sind die zu schitzenden Werte ermittelt, missen die Sicherheits-Gefahrdungen identifiziert werden,
die diese Werte bedrohen. Hierbei greifen wir auf unsere Best Practice Gefahrdungskataloge zuriick.
Hier entscheidet sich auch der Umfang des Sicherheitskonzepts:

e  Zutrittsschutz (Schutz vor dem Zutritt Unberechtigter)
e Schutz vor kriminellen Handlungen (Einbruch, Sabotage)
e Schutz vor elementaren Gefdhrdungen / hoherer Gewalt (Erdbeben, Blitz)

Auch die Gefahrdungen werden gemeinsam, am besten in einem Workshop, erarbeitet. Je nach
GroRRe Ihres Unternehmens und des Gebdudes kdnnen die Zustdndigkeiten unterschiedlich verteilt

sein. Eine enge Abstimmung ist hier Voraussetzung in der Sicherheitsberatung.

3. Risikoermittlung
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Die Grundlage fir die Konzeption von Sicherungsmallnahmen bildet die Risikoanalyse.
Optimalerweise verfligt lhr Unternehmen (ber ein Risikomanagement, nach dessen Systematik
bereits Risiken identifiziert und bewertet wurden. Wir fiihren die Risikoermittlung nach MaRgabe
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lhres Risikomanagements durch, so dass Sie die Ergebnisse in lhr Risikomanagement integrieren
kénnen.

Sollten Sie Uber kein Risikomanagement verfligen, werden wir anhand unserer Best Practice
Methoden der Sicherheitsberatung die Risiken ermitteln. Hierzu werden den zu schiitzenden Werten
die Gefahrdungen gegenibergestellt und die Risiken ermittelt. Die Risiken werden in einer
Risikokarte (siehe Schaubild) eingetragen. Hieraus ergibt sich die Akzeptanz bzw. Tolerierbarkeit der
Risiken.

Fir alle nicht oder schwer tolerierbaren Risiken sind risikoreduzierende MaBnahmen im
Sicherheitskonzept zu erarbeiten. Das Restrisiko kann dann akzeptiert, Gbergewalzt oder versichert
werden. In jedem Fall sind hierfiir Verfahren fiir die Sicherheitsvorfall- und Notfallbehandlung zu
etablieren. Hier kénnen wir Sie mit unseren Best Practice Verfahrensanweisungen unterstiitzen.
Doch zundchst sind fir die identifizierten Risiken die Schutzziele zu erarbeiten.

4. Schutzzieldefinition

Die Definition von Schutzzielen ist nicht nur Voraussetzung fir die Erarbeitung von
SicherheitsmaBnahmen. Mit Hilfe der Schutzziele ldsst sich auch die Wirksamkeit des
Sicherheitskonzepts Uberpriifen. Je genauer die Ziele definiert sind, umso besser konnen die
Sicherheits-MalRnahmen geplant werden. Es empfiehlt sich der SMART Ansatz aus dem
Projektmanagement.

5. Definition von Schutzzonen

Bevor risikoreduzierende Malnahmen erarbeitet werden, empfiehlt sich die Festlegung von
Schutzzonen. Dadurch kénnen schon einige Schutzziele erreicht werden. Hier spielt die rdumliche
Aufteilung des Gebaudes eine groRe Rolle. Gerade bei Bestandsgebaduden ist der Handlungsspielraum
begrenzt. Spatestens an dieser Stelle ist eine Gebdudebegehung angezeigt, um die ortlichen
Gegebenheiten und die Nutzung in das Sicherheitskonzept einflieBen zu lassen.

Durch die Bildung von Schutzzonen ldsst auch der o.g. Grundsatz ,Staffelung der
SicherheitsmaBnahmen” relativ einfach umsetzen. Die nebenstehende Abbildung zeigt das Prinzip
von Schutzzonen.
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6. Festlegung der Sicherheitsmallnahmen
Innerhalb der SicherheitsmalRnahmen wird zwischen

e baulichen,

e mechanischen,

e technischen,

e personellen und
e organisatorischen

MaRnahmen unterschieden. Diese werden nun derart festgelegt, dass die Ubergiange zwischen den
Zonen dem Schutzbedarf entsprechen. Jede der MalRnahmen verfolgt dabei mindestens eine der
nachstehenden Ziele:

e Pravention

e Behinderung

e Entdeckung

e Verifikation

e Intervention

e Dokumentation

7. Abweichungsanalyse

Sind die SOLL Sicherungs-MaRnahmen definiert, werden die Abweichungen vom IST Stand (bei
Bestandsobjekten) dokumentiert. Auf dieser Basis schlagen wir KompensationsmaBnahmen vor und
priorisieren diese. Zusammen mit einer Kostenschatzung kann dies als Entscheidungsvorlage zu
Erh6hung der Gebaudesicherheit genutzt werden. Bei Neubauprojekten entfallt dieser Schritt.

8. Sicherheitskonzept implementieren

Im letzten Schritt geht es andie Umsetzung der MaRnahmen zur Gebaudesicherheit. Hier
unterstltzen wir bei der Beauftragung von Architekten, Fachplanern oder Installationsfirmen und
prifen deren Angebote auf Konformitdat zum Sicherheitskonzept. Wir lUbernehmen fiir Sie das
Projektmanagement und kontrollieren die Umsetzung.

9. Wiederkehrende Uberpriifung

Wir empfehlen, jedes Sicherheitskonzept spatestens alle zwei Jahre Uberpriifen zu lassen. Fir
Unternehmen, die besonderen behordlichen Auflagen unterliegen (z.B. KRITIS) kénnen auch kiirzere
Zyklen zutreffen.
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